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摘要: 对实现系统所需要的关键技术进行讨论, 对数据的一致性管理方法进行分析并对传统方法进行改进, 对系统

的数据复制策略、局部数据源的即插即用机制、缓冲区系统中的数据名空间和系统的安全管理等关键技术进行深

入探讨.
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1 研究背景和基础

/多数据库中间件 0项目主要研究如何构建新
型意义上的多数据库中间件, 其实质是构造 / DBMS

O ver DBM S0, 是多数据库的一种兼容与普通 DBMS

的模式化解决方案,从而解决异构数据库集成问题.

模型主要包括 4个逻辑部分,如图 1所示.

图 1 多数据库中间件架构

  数据上推规则: 使用数据上推描述语言 DPDL

( Data Push Description Language) , 对欲上推出去供

第三方访问的数据进行描述.

上推机 (中间件 ) :为中间件形式,负责接收 /集

成机0发来的数据访问消息, 根据 /上推规则 0访问

数据源,并将结果回送到相应的 /集成机0.

数据缓冲区系统 (中间件 ) : 又称集成机, 为中

间件形式,负责将上层应用的访问请求 (形式为 SQL

或 ODBC /JDBC等 ) ,转化为 /上推机 0消息, 发送到

/上推机 0;或者,接收 /上推机 0的响应消息,转化为

应用程序兼容的数据形式. 这一层又分为两大层, 最

上面一层作用类似于 ODBC /JDBC等数据库编程接

口,下面一层是分布数据链接集.

分布数据链接集: 该集合相当于多数据库的各

应用视图.

2 分布异构数据缓冲区模型

根据对多数据库中间件的缓冲区的需求分析,

设计了分布异构数据缓冲区系统逻辑模型. 缓冲区

管理层中的主要组件包括: 应用访问接口 ( APIs)、

全局数据对象模型管理器、元数据管理器、数据缓存

区 ( C ache)、事件动作触发管理器、全局事务管理

器、XML转换器、数据收发器 ( Server端 ), 分布异构

数据缓冲区模型, 如图 2所示.

3 分布异构数据缓冲区中的关键技术

  本文将重点讨论该分布异构数据缓冲区模型中

的几项关键技术, 包括数据的一致性管理方法、数据

的复制策略、局部数据源的即插即用机制、缓冲区系

统中的数据名空间、系统的安全管理技术等.

3. 1 数据一致性管理方法的分析及改进

  目前在多数据库领域,人们提出许多方法来维



图 2 分布异构数据缓冲区模型

护数据一致性, 包括: 事务控制法、复制控制法以及

消息队列法等
[ 1-2]

,但这些方法都有一定的适用局限

性.这些方法成熟的部分可直接应用于本缓冲区系

统 DHDB,在此基础上再进行改进.

  首先从新值的传播者和传播时机两方面来论述
系统应该采用哪种方法来维护缓存区系统中的数据

和各个局部数据库中的数据一致性, 然后给出缓冲

区系统针对数据一致性的维护应该有哪些策略供用

户选择使用.

1) 就新值传播者而言, push方式比 pu ll方式更

适合于本系统
[ 3]
. push方式中, 只有当数据被更新

时才传送信息, 而不至于每次使用数据时都要向服

务器申请.实现数据库信息动态发布的关键问题是,

当数据库的数据发生改变时, 如何及时地将信息发

送给关心它的用户,使信息的推送既具有好的针对

性又具有及时的特点.动态数据的更新机制在解决

问题的过程中非常重要, 更新机制的不同形成不同

的系统驱动方式.

( 1) 用户驱动机制 ( pull方式 ) ,也成为客户轮

询方式.数据更新是通过用户以手动方式提出刷新

请求来实现的. 客户端按照预先指定的时间间隔发

出查询请求,应用服务器响应请求,并访问数据库服

务器,不论数据是否发生变化,都将当前的数据库查

询结果返回到客户端. 由一系列连续的数据拉去动

作实现数据更新.

这种方式的特点是数据的动态更新依靠从客户

端的定期主动请求.时间间隔是预先指定的.对于数

据更新频度较稳定的应用, 可以通过合理的时间间

隔设定来达到较好的实时性.

而对于数据更新的频度较大的应用, 时间间隔

的设定较困难.当时间间隔设定过大时,会降低数据

的实时性;时间间隔设定较小时,又增加了网络通讯

的负担. 通过分析可知,该方法不能很好地解决数据

更新频度不稳定应用的实时性问题,因此希望有一

种新的解决模型, 可以较好地解决该类问题.

( 2) 数据驱动机制,也称为触发式信息推送. 数

据更新是利用数据库的触发机制来实现的. 通过触

发器和扩展存储过程来探测数据库中的信息的变

化,当数据库中数据发生变化时,出现插入 ( Insert)、

删除 ( Delete)、修改 ( Update)操作时, 由触发器启动

推送过程 (通常是一个扩展存储过程 ) , 将新数据推

送给用户,完成数据更新的任务.

这种方法的特点是只有当数据发生变化时, 才

传输数据, 既减少了网络流量, 又减轻了用户的负

担,同时具有较高的用户针对性和数据实时性.

2) 就新值传播时机而言, 本系统根据用户自定

义来选择急切更新释放一致性方式或懒惰更新释放

一致性方式. 对于数据的数据量比较小时, 采用前者

造成的网络通讯量并不大; 而后者只有在需要时才

由客户端向服务器索取该数据的最新备份, 这就要

求服务器记录所有数据的更新信息,极大地增加了

服务器的负担.

在缓冲区系统中, 要提供多项维护数据一致性

的方案供用户按实际需求选择. 用户可以根据数据

的更新操作频繁度、系统通信量大小、网络质量状况

选择利用同步复制使得各数据副本保持紧一致性;

也可以利用异步复制使得各数据副本保持松一致

性.由于很多实际的应用并不要求严格一致性,而允

许在一定时间内 (容忍的范围有实际的应用决定 )

各站点上的数据库内容存在差异,所以可以利用数

据库的同步更新技术, 采用适时更新的方法,首先在

某一站点提交, 然后在一定的时间内系统把所做的

更新传送到其它站点, 从而完成数据的一致.

因此,缓冲区系统根据用户定义的数据更新规

则来选择缓冲区中的数据变化是立即更新传播或者

是延迟更新传播. 在选择延迟更新传播数据变化时,

将被传播的更新信息都存放到待发送消息队列中,

这样到某一时刻把消息队列中的全部消息发送出
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去,大量数据更新就可以完成,这种采取批处理方式

操作数据可以充分地提高网络使用率.

在 DHDB系统中, 采用数据双向同步更新技

术,保证源数据和副本数据的一致性.局部数据库中

的数据发生变化时,局部代理 ( LA )可以把变化的数

据发送给系统缓冲区, 使其中的数据副本更新. 同

样,系统缓冲的数据被全局用户进行更新变化时, 也

要把数据的变化 diff发送具体的局部数据源使其数

据一致更新.全局用户每一次对缓冲区中的数据操

作,都会由全局事务管理器启动一个全局事务来完

成此次用户的数据操作, 以保证缓冲区数据副本和

各个局部数据库系统的源数据的逻辑一致性.

3. 2 数据的复制策略

复制本质上是对数据的缓存, 缓冲区系统的数

据都是来自于局部数据库数据的复制.虽然网络速

度提高很快,但要达到高性能地频繁访问和处理大

量远程数据仍然很困难. 复制技术为用户应用提供

一个能够快速访问和处理远程数据的局部缓冲数据

拷贝,避免大量数据远程传输到应用端. 一般情况

下,复制管理应具有以下一些功能:建一个完整的或

部分的数据集拷贝;提供选择数据复制策略
[ 4]
、复制

方式和复制地点的能力; 在复制目录中注册新的数

据拷贝; 允许用户和应用查询复制目录, 以便找到

某个文件或数据集已存在的数据拷贝; 根据用户和

应用的执行要求以及存储、网络的性能预测, 有方法

和能力选择 /最好 0的数据副本进行访问和处理. 数
据复制之间的数据一致性和更新一直是分布式数据

管理的难点,它与应用数据访问、产生、操作特性紧

密相关.本系统采用的复制策略有以下几种:

1) 可更新快照方式

将只读快照机制扩展为一种允许快照可更新的

对称复制机制. 快照更新的传播方式和如何应用到

快照主节点采用了的延迟远程过程调用机制 ( de-f

erred remote procedure calls RPCs)作为主要的传播

和应用变化的机制.各节点之间变化的传播, 既可以

以基于事件的方式立即传播, 也可以在某个特定的

时间点,如在网络空闲时 (如晚上 )传播. 在传播变

化时,如果其中的一个远端系统没有准备好, 传播变

化的延迟远程过程调用 ( RPC s)就会保存在其本地

队列中,等到系统准备好以后再执行.

对于快照的定义, 既可以是包含一个主表的完

全拷贝,也可以是为满足基于值的选择标准的主表

中行的子集或者是从主表中经过计算后获得的表视

图.快照制技术采用把某一时刻源数据的表的内容

通过网络发送到复制的副本, 多长时间进行一次表

快照的复制, 要根据实际的需求和环境决定.快照在

主节点的刷新是按照一定的时间间隔或用户单独请

求进行的.最后一次刷新后主表的任何变化也同样

被传播并应用到快照. 多个快照的刷新是在一个一

致的事务中完成的,以确保数据和引用的完整性.

2) 数据链接集方式

缓冲区系统中保存大量局部数据源数据的链接

集,而不是仅仅保存局部数据源的某个表的快照. 有

时候,局部数据库系统的发布者不希望在缓冲区系

统保持数据的副本,而是只提供数据访问的链接. 多

数据库用户访问缓冲区中的某个数据对象时, 若只

有此数据的链接方式, 那么缓冲区负责根据链接方

式即时地去访问局部数据源. 这样对用户的数据请

求响应可能要受到网络状况的影响,若网络通讯状

况较差, 可能造成用户等待的现象.此方式的好处是

多数据库用户访问操作的数据都是来自局部数据库

的即时数据快照, 不存在数据的不一致问题,减轻系

统的数据一致性维护的同步 /异步更新负担.

3) 其他复制策略

除了前面讨论的两种复制机制以外, 还提供另

外两种复制机制: 过程级复制和同步复制.

过程级复制: 这种复制方案主要应用在存在大

量数据更新以及采取批处理方式操作数据时需要复

制数据的情况. 例如, 下面这个应用, 一个以年为单

位管理客户订单的公司, 对于老的订单数据不再需

要在线保存, 而需要卸载到某存储介质中. 这时, 如

果在多个节点间复制每一独立的行级变化效率将是

非常低的.对于这种情况,可以直接在每个复制节点

执行一个过程来直接进行这种更新操作.

同步复制:一个采用同步复制方案的表发生变

化时,会确保这种变化能够成功地作用在本地表和

其他节点的复制表,如果失败则整个事务会被成功

回滚.同步复制在网络的稳定性比较高的情况下是

可行的, 可以保证复制节点之间的复制数据一直保

持同步.

在本系统中, 不仅采用快照可更新的数据复制

机制,也使用数据链接集方式,就是在缓冲区系统中

不是保存数据副本本身,而是保存源数据的链接. 如

果用户只想读取数据 (而不更新数据 ) , 则不必将它

存储在数据缓冲区内. 相反,可以直接从数据库读出

数据并读入应用程序. 这样当用户访问数据时,通过

数据链接去访问局部数据库中的数据.

3. 3 局部数据源的即插即用性研究
DHDB系统必须具备可扩充性, 使局部数据源

/即插即用 0, 就是系统能够做到数据源的 /热插
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拔 0.本系统实现了方便的数据源的即插即用机制,

用户可以通过应用程序远程操作后台的 XML文件,

进行数据源的相关配置如安全认证信息、交互方式、

数据连接参数等.

局部数据源系统的即插即用指在不影响整个系

统的正常运行的前提下, 可以随时插入和删除数据

源系统,其基本实现思想是局部代理利用 XML文件

和 JDBC的配合使用, 通过从 XML文件读出参数,

例如需要的驱动程序、URL地址、数据源用户名和

密码,来完成对数据源的连接操作.然后局部代理向

缓冲区的服务器发送连接请求, 服务器响应局部代

理的请求并在缓冲区端初始化有关该局部代理一些

必要的数据连接、网络状态、用户注册信息等.

下面论述数据库 ( LDBM S)注册到多数据库系

统的过程.当一个数据库新加入系统,或者某一个数

据库因为需要维护而撤出系统, 都需要一个数据库

注册机制,使得客户能够动态地访问多数据库.在缓

冲区端,由数据库注册模块 (元数据管理器一个子

模块 )来负责发布数据库注册信息, 当一个数据库

系统加入或退出时,通过修改注册信息的状态来描

述某局部数据库是否在多数据库系统中.当收到加

入的注册信息时, 缓冲区系统一方面为用户程序提

供当前有哪些数据库在线可用, 另一方面通知全局

数据模型管理器将已经注册的数据库端的数据字典

取出, 以方便用户程序使用.同时, 在本地临时数据

库为新库建立相应的镜像库, 这样用户访问系统缓

冲区时就可以操作刚加入多数据库系统的局部数据

源的那些数据或者撤出的数据源的数据被禁止访

问.如此机制实现局部数据源的即插即用.

3. 4 缓冲区系统中的数据名空间
缓冲区中的命名空间用于帮助用户如何发现一

个存在于特定位置的数据副本 (快照 ). 名字空间通

常有两种实现方法:一是建立一个完全全局统一的

名字空间,所有用户可以看到系统中的所有数据文

件;二是多名字空间系统,不同的用户或不同位置使

用的名字空间不同,可以访问数据资源也有所不同.

DHDB系统中存在大量分散的用户和大量分散的数

据,如何建立一个数据命名机制是一个重要问题. 它

必须实现数据定位的高效率、位置透明性和访问透

明性.

DHDB系统的名字空间结合了单一名字空间和

多名字空间的特点,建立一个全局统一的文件命名

空间,对所有用户提供相同的文件命名、定位和访问

机制.同时针对不同的用户的兴趣,为他们提供不同

的数据视图,这样,系统针对特定用户要维护的元数

据信息也相应减少从而提高了数据定位的效率. 整

个 DHDB系统的物理资源由分散的多个局部数据

库 LDB构成, 为了便于管理和存储各个 LDB的数

据,笔者提供的一种命名机制,也就是针对数据来源

分布的分散性, 提供一种名字空间使得数据在逻辑

上构成一个统一数据视图. 给用户提供的名字空间

是逻辑的,以屏蔽数据物理位置的分散性, 实现数据

的透明访问.就是说,用户对数据的各种访问.

在缓冲区系统存在着表映射的问题. 默认情况

下,当从数据库表生成数据集时,数据集内表和列的

名称与数据库中的相同.但这可能并不实用.例如,

可能会发现数据库中使用的名称太简洁或太罗嗦

了,或者名称使用的是外语. 如果使用的是现有架

构,则还可能发现架构中定义的名称与数据库中使

用的名称不匹配. 因此,数据库中的名称和数据集内

的名称不必匹配. 相反,可以在数据集命令中创建新

的表名和列名, 然后将它们映射到数据库中所使用

的名称.缓冲区可以使用 Tab leM appings集合维持数

据集结构 (数据表和数据列 )与数据存储区结构 (表

和列 )之间的对应.

3. 5 系统的安全管理概述
下面对系统容错功能进行研究.多数据系统中,

由多个结点组成, 若有结点从系统中退出 (可能突

然断电或者软件故障等原因 )或加入, 要保证系统

的正常运行, 必须对发生的变化做适应性调整.由安

全认证机制保证访问系统的用户是授权用户.

DHDB系统提供相应的安全保密措施, 以保护

存储在各个局部数据库中的各类数据,防止对这些

数据的非授权访问、修改和破坏,并保证被授权的用

户能在所授权的范围内对数据进行访问和操作. 系

统的安全管理包括 3个方面
[ 5]
.

1) 身份验证

对于登录 DHDB系统的用户, 验证其真实身

份,确定该用户确实是他所声称的用户;对于用户要

连接的服务器,验证远程服务器的身份,确定该服务

器确实是用户所要连接的服务器. DHDB系统具有

分布性、异构性,数据存放分散. 通信的双方面临着

如何信任对方就是所声称的用户 /服务器, 以及通信

过程中如何保证通信数据的安全性的问题.在 DH-

DB系统中, 身份认证指的并不仅仅是用户的身份认

证,也包括服务器之间的相互认证.

DHDB系统面临着被窃听、被重放攻击或假冒

攻击这些安全问题, 这使得身份认证成为 DHDB安

全管理的一个重要组成部分. DHDB系统中, 在执行

真正的数据访问操作之前, 用户与数据库服务器之
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间要进行双向的身份认证, 防止假冒攻击;在用户登

陆系统之后,数据库服务器之间传输数据之前也要

进行相互的身份认证;确认了身份之后,在通信双方

之间建立起保密通道,数据处理的过程当中采用加

密措施,这样就能有效地防备窃听.

2) 访问控制

对主体 (用户 )访问客体 (数据库对象 )的操作

实施控制.验证了用户的身份后,能根据用户所具有

的权限、所扮演的角色来确定该用户能够做什么和

不能够做什么; 确定用户在哪些数据对象可执行什

么样的操作,这可以保证用户只能存取他有权存取

的数据, 不能存取他无权存取的数据. 访问控制

(A ccess Control)就是通过某种途径显式地准许或限

制访问能力及范围的一种方法. 通过访问控制服务,

可以限制对关键资源的访问, 防止非法用户的侵入

或者因合法用户的不慎操作所造成的破坏.

DHDB系统的访问控制基于角色授权和直接授

权两种方式. 在 DHDB系统中, 定义了不同的授权

单位 (用户和角色 ) ,不同的客体保护粒度 (系统权

限和数据库表权限 ) , 对不同的访问权限能够进行

合并和冲突的消解.

3) 服务器间通信的安全

服务器之间发送的信息都经过加密, 第三者即

使拦截了数据流,也无法得知真实的数据信息,可以

抵御外界的恶意数据攻击.

4 结语

  多数据库中间件中分布异构数据缓冲区系统的

实现是一项复杂的工作,需要综合使用多种技术,本

文对其中几项关键技术进行深入研究:分析系统的

数据一致性管理方法, 对传统方法进行改进,提供多

项维护数据一致性的方案; 详细介绍系统采用快照

可复制方式与数据连接集方式综合的数据复制策

略;说明了局部数据源的即插即用机制如何实现; 介

绍系统所建立的全局统一的名空间结合单一名空间

及多名字空间; 并对系统的安全管理机制所包含的

3方面措施进行介绍.

上述技术构成该缓冲区系统实现的理论基石,

也是对一些传统技术的改进或创新.下一步将进行

具体的实现, 但系统的实现还涉及很多其他的技术

问题,还需要深入研究与探讨,以便实现系统所应该

具备的功能.
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